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W poprzednim artykule tyczacym sie walki ze spamem na stacji klienckiej wspomniatem o
koniecznosci przerzucenia ciezaru filtrowania na serwer. Ten sposdéb filtrowania ma niestety, jak
kazdy dobry kij, conajmniej dwa konce. Po pierwsze - musimy zapewni¢ uzytkownikowi
mozliwos¢ dotarcia do przesytki, ktdra jednak moze spamem nie by¢ (false positives), po drugie
wszystkie wiadomosci i tak sg wrzucane na serwer - czyli mamy zajete pasmo oraz przestrzen
dyskowa.

Metodaq, ktora pozwala obejs$¢ te minusy jest graylisting. Dziata on w sposéb bardzo prosty,
wykorzystujac sposéb dziatania serweréw SMTP oraz typowe zasady dziatania spamerow.
Serwery SMTP probujg przesta¢ wiadomosc ‘do skutku’, to znaczy jesli sesja SMTP nie powiedzie
sie przy pierwszej probie, po chwili (réwnej zazwyczaj dtugosci kolejki i interwatowi jej
oprozniania - wiadomos$¢ na serwerze wysytajacym przesuwana jest na koniec kolejki przy
niemoznosci dostarczenia), probuja ponownie. Spamerzy zazwyczaj nie wysytajg wiadomosci
ponownie i ignorujg kody bteddw. Oznacza to, ze jesli przy pierwszej probie wystania nowej
wiadomosci serwer specjalnie odpowie kodem btedu, to “za chwile” ta wiadomos¢ jednak do
niego dotrze. Jak kazda metoda, takze ta ma pewne minusy - pierwszym i podstawowym jest
zgoda zarzadu na jej wprowadzenie - niektdre firmy nie chca/nie moga pozwoli¢ sobie na
opoOznienia w przyjmowaniu poczty. Ponadto ze wzgleddéw organizacyjnych wprowadza sie czesto
adres publiczny, na ktoéry moze przychodzi¢ niezaméwiona oferta handlowa. Drugim powodem,
techcznicznym, jest dodanie kolejnego punktu, gdzie moze pojawi¢ sie problem w sposobie
dziatania serwera pocztowego. Trzecim, takze technicznym problemem sa sytuacje, gdy serwer
po uzyskaniu kodu 450 zaprzestaje prob i raportuje problem z wystaniem wiadomosci - niestety
takie rzeczy takze sie zdarzaja.

Sposobem na zminiminalizowanie opdznien w kontaktach z partnerami biznesowymi jest
stworzenie listy ich domen pocztowych i dodanie ich do biatej listy domen, ktére nie beda,
poddawane graylistingowi. Oczywiscie, jesli nie jest wprowadzony SPF pozwalajacy na jako-taka
weryfikacje adresu nadawcy, to kazdy kto wstawi sobie adres domeny z biatej listy bedzie mdgt
przesta¢ spam na nasz serwer pocztowy... Implikuje to niestety takze koniecznos$¢ zastosowania
takze innych metod walki ze spamem.

To tyle tytutem przydtugiego wstepu o samej metodzie, w koricu warto jednak da¢ odpowiedz na
temat - czyli jak dodac¢ graylisting do naszego postfixa? Za przyktad postuzy oczywiscie moj
ulubiony debian i jego pakiet postgrey - o ktérym warto poczytaé na stronie autora. Paczki
postgrey sg dostepne takze dla gentoo, fBSD oraz Fedory.

Jego instalacja jest prosta - komenda aptitude install postgrey spowoduje zainstalowanie dwoch
pakietdw libberkeleydb-perl oraz postgrey. Automatycznie po instalacji wstaje demon postgrey
umiejscawiajacy sie na porcie tcp 60000. Port oraz interfejs (domysinie localhost) mozemy

zmodyfikowaé w /etc/default/postgrey. Mozemy tam takze zmodyfikowaé komunikat pojawiajacy

sie wraz z btedem 450 - wystarczy do opcji dodaé parametr —greylist-text. Najprostsza czes$¢
instalacji za nami.

Teraz musimy w /etc/postfix/main.cf doda¢ do smtpd_recipient_restrictions cze$é¢
check_policy_service inet:127.0.0.1:60000. Warto zastanowic sie po jakich regutach dodamy ta
wartos$¢. U mnie wystepuje ona po permit_mynetworks, permit_sasl_authenticated co pozwala
ominac¢ greylisting dla wysytajacych z moich sieci oraz dla uzytkownikéw zautentykowanych.

Po restarcie postfixa mamy juz dziatajacy greylisting - jak teraz jednak dopusci¢ prace bez
graylistingu dla konkretnych domen oraz adreséw? Odpowiednie pliki znajduja sie

w /etc/postgrey - sa to odpowiednio whitelist_clients (czesciowo zapetniony) oraz
whitelist_recipients.

Na koniec ciekawostka - ze wzgledu na te pliki wtasnie, postgrey znajduje sie takze w
repozytorium volatile...
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