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Uzytkownicy i uprawnienia - Samba/Unix

Kazdy system Unix zgodny ze standardem Posix posiada obstuge uzytkownikéw i grup. Udostepniajac jakis
zasob nalezy pamieta¢ zaréwno o uprawnieniach danego zasobu zdefiniowanych w Sambie jak i uprawnieniach
danego systemu plikdw. Warto tez zdawac sobie sprawe co danemu uzytkownikowi "wolno" a czego nie ;-).

Dodanie nowego uzytkownika

Zanim sie zaczniesz zastanawiac jaki uzytkownik ma jakie prawa warto wiedzie¢ jak doda¢ nowego
uzytkownika w systemie Unix, a w szczegdlnosci Linux. Standardowa komenda dodajaca uzytkownika do systemu
to useradd. W Srodowisku graficznym praktycznie kazdy Unix a nawet dystrybucja Linuksa posiada wiasne
narzedzia do zarzadzania uzytkownikami. W jednej z najpopularniejszych dystrybucji Linuksa czyli Redhat Linux i
jego nastepcy Fedora Core istnieje co$ takiego jak User Configuration Tool. Jest to wygodne narzedzie do
zarzadzania uzytkownikami pokazane na obrazku ponize;j.
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Strona domowa User Configuration Tool - http://fedora.redhat.com/projects/config-tools/redhat-config-
users.html.

Uzytkownicy i ich prawa

Prawa uzytkownikow do wykonywania poszczegdlnych czynnosci w systemie sg uwarunkowane przez ich
przynalezno$¢ do poszczegdinych grup oraz poprzez prawa przypisane danemu uzytkownikowi. Standardowo
wszystkie czynnosci zwigzane z konfiguracjg systemu i wielu programéw, moze wykonac tylko uzytkownik z
prawami root. Pakiet Samba jako Zze operuje na systemie plikow jest szczegdlnie newralgicznym
oprogramowaniem w systemach Unix. Cafa konfiguracja pakietu Samba jest zawarta w pliku smb.conf
(czesto /etc/samba/smb.conf), ktdrego wiascicielem jest uzytkownik/grupa root i prawa zapisu ma tylko
uzytkownik root. Jesli z jakis wzgledéw chciatby$ dac jakie$ grupie mozliwos¢ konfiguracji Samby, czyli np.
udostepniania udziatow, najprosciej jest zmieni¢ wiasciciela "grupowego" pliku smb.conf na dana grupe i dac jej
mozliwos$¢ zapisu. Rozwigzanie to jest bardzo zte ze wzgleddw bezpieczenstwa. Uzytkownik, nalezacy do tej grupy
przy odrobinie znajomosci Samby moze zdoby¢ prawa root w systemie. Ponizej pokazano wynik dziatania
polecenia pdbedit -L -v (Samba 3.0) dla konkretnego uzytkownika co wyswietlito nam ustawienia danego konta
Samby. W Sambie 3.0.6 doszta jeszcze flaga ‘Logon hours® czyli mozemy zdefiniowa¢ godziny logowania dla
danego uzytkownika.
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Bazy uzytkownikow i haset

Bazy uzytkownikéw i haset zawierajg informacje o uzytkownikach i hastach w tym wypadku Samby.
Zaleznie od tego ktdrej bazy haset uzyjemy to bedziemy posiadac réznego rodzaju mozliwosci ustawienia m.in.
praw uzytkownikéw. Dodatkowa wazna cecha zalezna od bazy to mozliwosci replikacji tych baz a przez to
przydatnosci dla duzych sieci. Mnogos$¢ baz haset Samby wynika gtéwnie z historii rozwoju tego pakietu a przez to
wzrostu oczekiwan uzytkownikéw i administratoréow pakietu Samba. Ponizej przedstawiono podziat baz haset i ich
krétka charakterystyke zaleznie od wersji Samby w ktorej sie pojawita zaczynajac od 2.0.

Samby 2.0 wspiera dwie bazy haset:

e "Czysty Tekst" czyli Plain Text - Nie jest to wiasciwie baza haset Samby. gdyz w tym wypadku
Samba korzysta z bazy uzytkownikdw i haset zawartej w systemie Unix/Linux. Owa baza jest zawarta w
standardowych plikach systemu /etc/passwd oraz /etc/shadow. Gtéwna wada tego typu bazy to ze hasta
SMB sa przesytane przez sie¢ w postaci niezaszyfrowanej czyli czystym tekstem. Oczywiscie w ten sposéb
musi by¢ ustawiona Samba (encrypt passwords = no) jak i klienci Windows. Mozesz o tym poczyta¢ w
dziale Dodatkowy opis tyczacy haset SMB (kodowanie). Najwazniejsza zaleta tego typu rozwigzania
to prostota obstugi gdyz Samba nie posiada wtasnej bazy uzytkownikow i haset, ktéra musi by¢
synchronizowana z systemowg gdyz korzysta wtasnie bezposrednio z bazy uzytkownikdw i haset systemu
Unix. Dodatkowo tylko w tym wypadku Samba moze korzysta¢ ze wsparcia PAM (Pluggable Authentication
Modules) co czesto jest nieocenione przy definiowaniu ograniczen kont.

e smbpasswd - Plik smbpasswd stat sie swego rodzaju standardem Samby, jego gtdwne cechy to
prostota oraz mozliwo$¢ definiowania podstawowych cech konta uzytkownika Samby. Owe cechy, a
wiasciwie flagi to mozliwo$¢ zablokowania konta uzytkownika, ustawienie konta bez hasta oraz zaznaczenie
Ze konto jest kontem zaufanej maszyny (przydatne przy kontach maszyn NT w domenach NT). I
najwazniejsza cecha dla ktdérej wprowadzono smbpasswd to szyfrowanie haset. Ow plik zawiera
zaszyfrowane hasta typu LM (zgodne z m.in. Windows 95/98/Me) oraz NTLM (zgodne z m.in. Windows NT
4.0). Niestety kosztem wprowadzenia szyfrowania haset (encrypt passwords = yes) rezygnujemy z
mozliwosci wykorzystania PAM. Wynika to z fundamentalnych réznic w szyfrowaniu haset SMB (m.in. LM i
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NTLM) i Unix (m.in. MD5).

Samby 2.2 wprowadzita wsparcie dla kolejnej bazy haset:

¢ Idapsam_compat (Samba-2.2 LDAP Compatibility) - Baza haset Samby oparta o OpenLDAP
powstata w Sambie 2.2 jako odpowiedz na coraz wieksza potrzebe posiadania elastycznej i wszechstronnej
bazy opartej o LDAP. Sam LDAP jest wiasciwie systemem bazodanowym zoptymalizowanym do szybkich
odczytow i wielce elastycznym do sktadowania danych z uwzglednieniem praw dostepu i bez problemu
poddajacym sie replikacji poprzez LDAP. M.in. dzieki tym cechom jest wykorzystywany jako podstawa
Active Directory. Dokfadny opis konfiguracji LDAP i Samby zawarty jest pod tym adresem -
http://www.unav.es/cti/Idap-smb-howto.html oraz po polsku
http://Idap.uni.torun.pl/raporty/ftp/uci/samba-Idap.html.

Samby 3.0 rozszerzyta wsparcie o wiele kolejnych baz haset:

e tdbsam - Rozszerzona baza uzytkownikow i haset, do zastosowan na lokalnych serwerach, oparta
na trywialnej bazie (TDB - trivial database), niezalecana do stosowania w $rodowisku wielo domenowym.
Wiasciwie owe rozwigzanie postato jako rozszerzenie dla starego i dobrego smbpasswd, wzbogacajac je o
rozszerzenia znane z bazy SAM uzytkownikéw Windows 2000/XP/2003. Dzieki temu Samba 3.0 zyskata
prostg baze uzytkownikéw bedacg w petni zgodng z systemami bazujacymi na Windows 2000/XP/2003.
Stosowanie tdbsam mozliwe jest w sieciach gdzie potrzebujemy zgodnosci z Windows 2000/XP/2003 ale w
sieciach nie wiekszych niz okoto 250 uzytkownikdw. Powyzej jest juz czas na np. OpenLDAP czyli I[dapsam.

¢ Idapsam - W Sambie 3.0 wprowadzono nowg implementacje bazy uzytkownikdw i haset z nowym
formatem Samba schema rdznigcym sie od tego stosowanego w Sambie 2.2. Nowa implementacja LDAP
pozwala na doktadniejszg kontrole oraz na definiowanie wielu ustawien dla poszczegdinych uzytkownikdw
oddzielnie co we wczesniej wymienionych bazach uzytkownikéw nie jest mozliwe. Sam LDAP zapewnia
doskonate wsparcie dla sieci poprzez mechanizmy replikacji i dzieki temu mozliwe jest budowanie
skalownego srodowiska dla duzych sieci opartych o wiele domen.

¢ nisplussam - Baza uzytkownikdw i haset oparta o NIS+, przydatne tam gdzie juz istniejq serwery
sun z NIS+.

e mysqlsam - Baza uzytkownikéw i haset sktadowana w MySQL i z tego powodu bardzo popularna w
niektérych srodowiskach ktdre opierajq sie na istniejacej technologii MySQL.

e pgsqlsam - Baza uzytkownikdw i haset sktadowana w bazie PostGreSQL, wiasciwie podobna do
mysqlsam co sie objawia nawet w bardzo podobnej konfiguracji.

e xmlsam - Baza uzytkownikéw i haset sktadowana w plikach XML. Tak naprawde owa metoda
skfadowania uzytkownikow nie jest uzyteczna do normalnej codziennej pracy. Gtdwne jej zastosowanie to
narzedzie pdbedit i jego mozliwosci migrowania miedzy réznymi bazami uzytkownikéw Samby gdzie pliki
XML stanowa doskonate. Dodatkowo xmlsam przydaje sie do tworzenia kopii bezpieczenstwa.

Ustawienie bazy uzytkownikow i haset

Zmiana witasciwej bazy uzytkownikow i haset dokonywana jest w Samba 3.0 poprzez opcje "passdb
backend", gdzie ustawiamy jakiej bazy chcemy uzywac. Jesli tego nie ustawialiSmy to korzystamy z domysinego
ustawienia zaleznego od wersji Samby i systemu na jakim jest zainstalowana. Aby sprawdzi¢ owe ustawienie
mozesz uzy¢ komendy jak ponizej:

testparm -v|grep "passdb backend"
Jako wynik zostanie zwrécone ustawienie bazy haset z jakiej korzystamy w Sambie 3.0. Moze to wyglada¢ m.in.
tak: "passdb backend = smbpasswd". Co ciekawe mozemy uzywac wielu réznych rodzajéw naraz baz
uzytkownikdéw i haset w Sambie 3.0 jak i wielu tych samych rodzajéw baz haset. Moze powstac od tego niezty
chaos w Sambie jak twojej gtowie po przeczytaniu tego co przed chwilg napisatem. Ponizej przedstawiono
przyktad uzycia réznych baz uzytkownikow:

passdb backend = tdbsam, smbpasswd
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Jak widac powyzej wystarczy rozdzieli¢ przecinkami rodzaje baz. o najwazniejsze nowi uzytkownicy beda
dodawani tylko do pierwszej wymienionej bazy, a druga zostanie niezmieniona. Jest to szczegdlnie sensowne
rozwigzanie przy migracji z jednej bazy uzytkownikéw do drugiej. Aby uzywac dwu takich samych rodzajow baz
uzytkownikéw nalezy poda¢ dodatkowo Sciezke do plikéw baz, jak w przyktadzie ponizej:

passdb backend = tdbsam:/etc/samba/passdb.tdb tdbsam:/etc/samba/old-passdb.tdb

Miej na uwadze Ze przy uzywaniu szczegolnie rozbudowanych baz uzytkownikéw takich jak Idapsam,
mysqlsam i pgsqlsam, bedziesz potrzebowat ustawi¢ cos$ wiecej niz tylko powyzszg opcje passdb backend.
Dla kazdej z tych baz istnieje wiele opcji konfiguracji w pliku smb.conf, z reguty zwigzanych z ustawieniami
chocby wskazujacymi na odpowiedni serwera odpowiednio OpenLDAP, MySQL czy PostGreSQL oraz zwigzanych
np. z replikacja. Dodatkowo potrzebujemy na poczatek tzw. schematy dla danej bazy, ktére sa z reguty
dostarczane wraz z instalacjag Samby.

Do zarzadzania bazg uzytkownikéw i haset w Sambie 2.0/2.2 uzywa sie gtéwnie komendy smbpasswd,
natomiast w Sambie doszta komenda pdbedit ktdra posiada o wiele wieksze mozliwosci i jest zalecana
szczegdlnie jesli przestajemy uzywac bazy danych typu smbpasswd. Dzieki tej komendzie mozesz tez migrowac
miedzy bazami danych:

pdbedit -i smbpasswd -e tdbsam

Tyle magii na temat baz uzytkownikdw i haset w Sambie.

Dostep do konta

Standardowo kazdy uzytkownik nowododany do systemu Unix moze sie zalogowac lokalnie na swoje konto
(jesli posiada przypisang prawidtowg powtoke) ale nie moze sie zalogowac przez sie¢ SMB czyli do Samby.
Dobrym rozwigzaniem jest dla kont, "sieciowych" przydzieli¢ tylko dostep z sieci, a dla kont "lokalnych" tylko
dostep lokalny. Cata tajemnica przydzielana dostepu lokalnego (w sensie prawidtowej powtoki) i sieciowego (tyczy
SMB) polega na manipulacji plikami passwd i smbpasswd.

e Dostepu do komputera z sieci SMB - Wystarczy zeby uzytkownik dodany do systemu Unix nie
byt dodany Ilub miat zablokowane konto w Sambie (manipulacja plikiem smbpasswd) a wtedy nie bedzie
mogt sie zalogowaé do Samby. Cata zabawa polega na uzywaniu jako root (superuzytkownik) komendy
smbpasswd z odpowiednimi przetgcznikami:

o smbpasswd -a uzytkownik - dodanie uzytkownika Unix do Samby, teraz bedzie mdgt sie
dosta¢ poprzez SMB. W Sambie 3.0 mozesz tez uzy¢: pdbedit -a -u uzytkownik.

o smbpasswd -d uzytkownik - zablokowanie dodanego konta Samby, teraz bedzie miat brak
dostepu poprzez SMB.

o smbpasswd -e uzytkownik - odblokowanie zablokowanego uprzednio konta Samby, teraz
bedzie miat znéw dostep poprzez SMB

o Dostep do logowania lokalnego - Wpierw wyjasnienie ze jako dostep lokalny jest rozumiana
mozliwo$¢ zalogowania sie do systemu lokalnie czyli posiadanie prawidtowej powtoki Unix co jesli jest
wiaczone telnet/SSH pozwoli na taki tez dostep. Jesli dany uzytkownik ma miec tylko dostep zdalny
poprzez sie¢ SMB (Samba) lub dane konto jest kontem maszyny na Sambie bedacym Podstawowym
Kontrolerem Domeny NT bezwzglednie zalecane jest przyznanie uzytkownikowi tylko dostepu poprzez sie¢
SMB czyli odpowiadajace konto Unix powinno mie¢ powioke /bin/false lub /dev/null (manipulacja
plikiem passwd). Cata zabawa polega na uzywaniu jako root (superuzytkownik) komendy useradd
(dodanie nowego uzytkownika) lub usermod (modyfikacja istniejacego uzytkownika) z odpowiednimi
przetacznikami:

o useradd/usermod -s /bin/false uzytkownik - dodanie/modyfikacja konta uzytkownika
zeby nie mogt sie zalogowac lokalnie (tzw. fatszywa powtoka).
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o useradd/usermod -s /bin/bash uzytkownik - dodanie/modyfikacja konta uzytkownika
zeby maégt sie zalogowac lokalnie (przyktadowa powtoka bash).

Okreslenie godzin logowania dla danego uzytkownika

Od Samby 3.0.6 zostato dodane pole “Logon hours™ pozwalajace zdefiniowaé godziny logowania danego
uzytkownika SMB. Niestety nie udato mi sie odnalez¢ w dokumentacji jak owe godziny ustawic. jedyna opcja z
tym zwigzana to:

pdbedit -Z uzytkownik - resetuje godziny logowania danego uzytkownika.
Okreslenie listy komputerow z jakich dany uzytkownik moze sie logowac

W Sambie 3.0 zostato dodane réwniez pole * Workstations™ pozwalajace zdefiniowac liste komputeréw z
jakich dany uzytkownik SMB moze sie logowaé. Niestety nie udato mi sie odnalezé w dokumentacji jak owg
wartos¢ ustawic.

Ograniczenia tyczace haset uzytkownikow

W temacie ograniczen haset uzytkownikéw w Samba/Uunix mozna rozréznic trzy przypadki:

e Samba z niekodowanymi hastami - W systemach Unix mozna zdefiniowa¢ wiele ograniczen
tyczacych haset, kontrolowanych przez biblioteki PAM. Ale Zzeby skorzysta¢ z tego co oferuje na PAM w
Sambie trza uzy¢ niekodowanych haset. Wynika to z tego ze PAM rozpoznaje hasta lub ich hasze MD5
(forma kodowania w Unix) ale nie moze rozpozna¢ kodowanych haset typu LM/NTLM czyli SMB, wynika to
z tego Zze sg to tak naprawde "skroty" haset (forma wywotanie/odpowiedz). Przygotowanie Samby
sprowadza sie do ustawienia dwu opcji w smb.conf:
encrypt passwords = no - wigcza niekodowane hasta w Sambie
obey pam restrictions = yes - wilacza kontrole PAM nad kontem i sesjg, dziata tylko przy
niekodowanych hastach

e Samba 2.0/2.2 z kodowanymi hastami - W przypadku wigczenia kodowania haset, baza haset
w Sambie nie podlega juz ograniczeniom PAM. Niestety nie jest mozliwe przystosowanie bibliotek PAM, do
kontroli zakodowanych haset Samby, gdyz wtedy nie sg juz uzywane same hasta ale ich "skroty". Dlatego
tez nie mozemy w Sambie 2.X korzystac¢ z "udogodnien" wymuszajacych np. odpowiednig ztozonos¢ hasta.
Nie mozemy tez ustawi¢ wymuszenia zmiany hasta. Podobnie jest z wymuszaniem zmiany "starego" hasta,
ale tutaj jest o tyle tatwiej ze w pliku haset smbpasswd jest zawarty wiek hasta i w oparciu o to mozna
napisac skrypt przypominajacy np. poprzez Winpopup o zmianie hasta, ale nic wiecej.

e Samba 3.0 z kodowanymi hastami - Jest to pierwsza wersja Samby ktdéra potrafi przy
kodowanych hastach kontrolowa¢ "rodzaje" haset i zarzadzanie kontami. Cato$¢ polega na uzywaniu
komendy pdbedit (dziata tylko z konta root) z przetacznikiem -P i -C z odpowiednimi zasadami konta:

o minimum password age - minimalny okres waznosci hasta (liczba sekund)
o reset count minutes

o disconnect time - czas po ktdrym nastepuje roztaczenia uzytkownika

o user must logon to change password - uzytkownik musi zmieni¢ hasto

o password history - wymusza tworzenie historii haset (liczna haset w historii)
o lockout duration

o min password length - minimalna dtugos¢ hasta (liczba znakoéw)

http://banita.pl/konf/smbuprunix.htmi 2007-06-25



Otoczenie sieciowe - Uzytkownicy i uprawnienia - Samba/Unix Page 6 of 11

o maximum password age - maksymalny okres waznosci hasta (liczba sekund)

o bad lockout attempt - ilo$¢ ztych prob logowania zanim konto zostanie zablokowane

Sktadnia wyglada np. tak: pdbedit -P "maximum password age" -C 7776000 , czyli ustawia
maksymalny okres waznosci hasta na 90 dni (czas podany w sekundach). Zauwaz ze powyzsze zasady sq
globalne, nie ma mozliwosci zdefiniowania ich dla poszczegdinych uzytkownikow.

Puste hasta

Standardowo w Sambie konta nie posiadajace haset (czyli posiadajace tzw. "puste hasta") sgq zablokowane
na dostep z sieci (wyjatek konto "goscinne"). Czyli jesli udostepnites jakis$ udziat dla konta zdefiniowanego na
twojej Sambie i nie nadate$ temu kontu hasta to standardowo Samba nie wpusci takiego uzytkownika poprzez
sie¢, ewentualnie przerzuci go na konto Gos¢. Oczywiscie nie dotyczy to samego konta Gos¢. Jest to irytujace w
np. sieciach domowych gdzie takie restrykcje nie sg czesto potrzebne, a stajq sie wrecz niewygodne.

Zeby to zmieni¢, dodaj do pliku konfiguracyjnego Samby smb.conf opcje

null password = yes/no - opcja ta odpowiada za zezwolenie lub nie na puste hasta w Sambie.
Mapowanie uzytkownikow i grup miedzy Windows a Samba/Unix

W sieci mieszanej czyli ztozonej z systemdéw Windows jak i opartych na Samba/Unix istnieje problem
mapowania grup Windows NT na grupy Unix.

Samba 2.2 nie dostarcza kompletnego rozwigzania tego problemu, mozemy jedynie wskaza¢ dwie
podstawowe grupy w domenie NT na odpowiednie grupy Unix. Czynimy to za pomocg opcji globalnych w pliku
smb.conf:
domain admin users = root
Przypisanie uzytkownikowi root w systemie Unix mapowania na uzytkownikéw Administratorzy Domeny.
domain admin group = root
Przypisanie grupy root w systemie Unix mapowania na grupe "Domain Admins" czyli Administratorzy Domeny.

Oczywiscie zamiast uzytkownika badz grupy root mozesz przypisa¢ jakakolwiek inng. Zauwaz ze w opcjach
Samby 2.2 nie mozna mapowac¢ zadnych innych grup domenowych poza "Domain Admins" czyli Administratorzy
Domeny. Jest to rozwigzanie tymczasowe, ktdre w jaki$ sposdb spetniato swoja role do czasu nastania Samby 3.0
gdzie problem mapowania grup zostat rozwigzany.

Sambie 3.0 posiada juz petnoprawne rozwigzanie mapowania grup Windows na grupy Unix. Grupy Unix
masz zapisane w Linuksie w pliku /etc/group, wpierw sprawdz jakie sg juz mapowania w Sambie za pomocg
komendy:
net groupmap list
i zobaczysz w tym w stylu linie:

Domain Guests (S-1-5-21-174493983-2430297055-2713686586-514) -> -1

czyli grupa Windows "Domain Guests" , o identyfikatorze (te cyfry ;-) jest zmapowana na -1 (czyli na nic) lub
Domain Guests (S-1-5-21-174493983-2430297055-2713686586-514) -> users

jest zmapowana na users. W kazdym razie modyfikujesz mapowania grup w nastepujacy sposob:

net groupmap modify ntgroup="Grupa windowsowa" unixgroup=jakas_grupa_unix

Natomiast dodajesz nowe mapowanie jak ponizej:

net groupmap add ntgroup="Domain Admins" unixgroup=users

no i tyle, wystarczajaco zeby zrobic¢ z tym porzadek ;-)

wiecej poczyta¢ mozesz w pomocy do komendy net groupmap.

Mapowanie uzytkownikow Windows na uzytkownikdw Unix jesli sg inni mozemy wykonac¢ w Sambie 2.2 jak
i 3.0 za pomoca pliku map. Definiowany jest on w [global] w smb.conf, przy pomocy opcji:
username map = /etc/samba/smbusers
Sktadnia pliku map smbusers wyglada nastepujaco:
# Unix_name = SMB_namel SMB_name?2 ...
root = administrator admin
nobody = guest pcguest smbguest
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Czyli po lewej stronie nazwa Unix, a po prawej nazwa SMB czyli np. Windows. Jak wida¢ w tym przyktadnie
jeden uzytkownik Unix moze posiadac wiele nazw SMB.

Uprawnienia udostepniania
Udostepniajac zasob masz mozliwos¢ zdefiniowania praktycznie jednego z trzech pozioméw dostepu:

e Petna kontrola ustawiana przez opcje: admin users = user (domyslnie nie zdefiniowane) - lista
uzytkownikéw majacych przywileje administracyjne w udziale czyli prawa root w operacjach na plikach,
czyli dany uzytkownik moze np. skasowac plik nawet jesli nie ma do tego uprawnien wynikajacych z
systemu plikéw w Uniksie. Nadawaj te uprawnienie ze szczegdlng ostroznoscia.

e Zmiana/Zapis ustawiana przez opcje writable = yes (domysine no) - okreslajaca ze udziat jest
udostepniony do zapisu oraz ewentualnie write list = user/@grupa (domysinie pusta wartos¢) - lista
uzytkownikéw majacych dostep tylko do zapisu w udziale.

o Odczyt ustawiana przez opcje read ony = yes okreslajaca ze udziat jest udostepniony do tylko do
odczytu oraz ewentualnie read list = user/@grupa (domyslnie pusta warto$¢) - lista uzytkownikow
majacych dostep tylko do odczytu w udziale.

Dodatkowo mozemy uzy¢ jeszcze m.in. opgji udziatéw:

e host allow/ host deny = 192.168.1.1/nazwa_kompa (domyslnie brak wartosci) - lista
komputeréw (po adresach IP lub nazwach) majacych zezwolenie lub nie w dostepnie do ustugi

o force user/group = user/grupa (domyslnie nie zdefiniowane - podtgczenie jako wymuszony
uzytkownik/grupa przy dostepnie do udziatu

o force user/group = user/grupa (domyslnie nie zdefiniowane - podtgczenie jako wymuszony
uzytkownik/grupa przy dostepnie do udziatu

¢ guest ok = yes/no (domyslnie no) - dostep gosciny do ustugi
¢ guest only = yes/no (domysInie no) - wymuszanie podtaczenia jako gos¢ w dostepnie do udziatu

¢ valid/invalid users = user (domyslnie nie zdefiniowane) - lista uzytkownikdw majacych lub nie
zezwolenie na logowanie sie do danej ustugi

Uprawnienia systemu plikow
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Proste | Symbole Uprawnienia|Nmatki‘

Wiasciciel pliku: Eglappc: - Marcin

Wilasciciel grupowy: | users i

Wiasciciel: Odezyt Zapis Wykonanie
Grupa: Odczyt [ Zapis Wykonanie
Inni: Odczyt [] Zapis Wykonanie

Znaczniki specjalne: [ ] Ustawianie ID uzytkownika
[1 Ustawianie |D grupy
[ ] Przyklejony
Zapis tekstowy: dnwxr-xr-x

Zapis liczbowy: 755
Ostatnia zmiana: dzisiaj 0 10:30:13

& Pomoc X Zamknij

L

W systemach Unix (min. w Linuksie) kazdy plik/katalog musi posiada¢ wtasciciela i wtasciciela grupowego i
mogg oni by¢ zmieniani tylko przez uzytkownika z prawami administratora czyli dla Linuksa jest to standardowo
root.

Uprawnienia systemu plikéw sg typu "trzy na trzy", czyli kazdy plik (katalog) moze mie¢ przypisane
uprawnienia tylko dla jednego uzytkownika (wiasciciel), tylko jednej grupy (wiasciciel grupowy) oraz tzw. inni
czyli "reszta $wiata". Kazdemu z nich mozna przypisac najwyzej trzy uprawnienia czyli: odczyt (r), zapis (w),
wykonanie (x, a w przypadku katalogéw jest to mozliwos¢ wejscia - X). Taki rodzaj uprawnien jest przejrzysty ale
tez mato elastyczny szczegdlnie w poréwnaniu do list kontroli dostepu (ACL) znanych z rodziny systemow
Windows NT.

Dodatkowo mozesz ustawic bity specjalne:

e UID czyli ID uzytkownika - Program ten bedzie wykonywany z prawami uzytkownika do jakiego
nalezy a nie z prawami uzytkownika jaki go uruchomit.

e GID czyli ID grupy - Program ten bedzie wykonywany z prawami grupy do jakiej nalezy a nie z
prawami grupy uzytkownika jaki go uruchomit.

e Bit "sticky" inaczej bit przyklejony, lepki - obecnie ma zastosowanie tylko do katalogéw
"wspdtdzielonych" takich jak np. /tmp gdzie kazdy uzytkownik ma prawo zapisu ale dzieki temu bitowi nie
moga oni nawzajem modyfikowaé swoich plikow.

Do zmiany uprawnien z linii polecen czyli w konsoli stuzy polecenie chmod, natomiast do zmiany

wiasciciela stuzy komenda chown (zmiana wtasciciela) i chgrp (zmiana grupy wiasciciela). Oczywiscie przeczytaj
pomoc czyli manuale do tych polecen. Ponizej pokazano pomoc dla komendy chmod.
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lazde uprawnienie jest oznac = jedna z liter ugeoa, jednym z symboli +-=
i jedna lub of: !

-

Listy kontroli dostepu (ACL) w systemach Unix

Czesto uzywanym argumentem uzytkownikdw systemoéw Windows z linii NT jest to ze model
bezpieczenstwa oferowany przez systemy Unix typu 3 na 3 (tyczy uprawnien systemu plikdw opisanych powyzej)
jest zbyt mato elastyczny. Jednakze uzywajac Samby mozesz korzystac z zalet list kontroli dostepu (ACL) znanych
z systeméw Windows NT/2000/XP/2003. Caty zabawa sprowadza sie do ttumaczenia tradycyjnego modelu Unix 3
na 3 na model ACL. Zeby byto to mozliwe dany system Unix musi obstugiwa¢ listy ACL zgodne z POSIX w danym
systemie plikow. Ponizej jest lista systemdw Unix wspierajacych listy kontroli dostepu ACL:

e Solaris 2.6 i pdzniejsze

e SGI Irix

o AIX

e FreeBSD 5.0 i pdzniejsze

e HP/UX 11.0 i pdzniejsze z systemem plikow JFS 3.3

e Linux z systemem plikéw XFS - http://oss.sgi.com/projects/xfs/

o Linux z tatka na jadro (kernel) autorstwa Andreas Griinbacher, ktéra dodaje wsparcie ACL dla
systemow plikéw ext2/3 w systemie Linux - http://acl.bestbits.at

Dodatkowo Samba musi by¢ skompilowana z opcjq --with-acl-support zeby mogta korzystac z ACL. Jesli
owe warunki masz spetnione mozesz cieszy¢ sie listami kontroli dostepu (ACL) w Sambie odpalonej na twoim
systemie Unix. Ponizej wymieniono opcje Samby odpowiedzialne za konfiguracje ACL. Wszystkie te opcje mozesz
podac albo w sekcji ustawien globalnych lub tylko dla danego udziatu Samby.
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e nt acl support = yes/no - jesli ustawiona na “yes' (standardowe ustawienie) wigcza mozliwosc
ustawiania i kontrolowania list ACL przez klienty Windows NT/2000/XP/2003.

e security mask = 0777 - (domysInie) Maska uprawnien plikow (w odniesieniu do modelu Unix 3 na
3), jakie moga by¢ modyfikowane badz nie przez klienty Windows NT/2000/XP/2003. Gdy ustawisz 0000
wtedy nie bedzie mozliwa zadna modyfikacja list ACL.

o force security mode = 0000 - (domyslnie) Bit uprawnien plikow (w odniesieniu do modelu Unix 3 na
3) jaki bedzie zawsze ustawiany gdy beda modyfikowane listy ACL przez klienty Windows
NT/2000/XP/2003. Standardowe ustawienie pozwala uzytkownikom zmienia¢ i usuwac jakiekolwiek
uprawnienia plikow.

o directory security mask = 0777 - (domysInie) Maska uprawnien katalogéw (w odniesieniu do modelu
Unix 3 na 3), jakie mogq by¢ modyfikowane badz nie przez klienty Windows NT/2000/XP/2003. Gdy
ustawisz 0000 wtedy nie bedzie mozliwa zadna modyfikacja list ACL.

o force directory security mode = 0000 - (domyslnie) Bit uprawnien katalogdw (w odniesieniu do
modelu Unix 3 na 3) jaki bedzie zawsze ustawiany gdy beda modyfikowane listy ACL przez klienty
Windows NT/2000/XP/2003. Standardowe ustawienie pozwala uzytkownikom zmieniac i usuwac
jakiekolwiek uprawnienia katalogow.

Listy kontroli dostepu (ACL) mozesz zmieniac nie tylko poprzez klienty Windows NT/2000/XP/2003 ale tez z
poziomu systemu Unix. Stuzy do tego narzedzie z pakietu Samba o nazwie smbcacls dostepne w wersji 2.2 i 3.0.
Oczywiscie zanim go uzyjesz, przeczytaj pomoc czyli manual do tego polecenia. Ponizej pokazano pomoc dla
komendy smbcacls.
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