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1. Czym jest vsftpd ?
"vsftpd - probably the most secure and fastest FTP server for UNIX-like systems®

Jest to prawdopodobnie najbezpieczniejszy i nagzaybNIX'owy serwer FTP. Jego zaletarpirs.in. prostota
konfiguracji (bardzo szybko memy postawd bardzo wydajny i bezpieczny serwer FTP), szybK&ransfer jest
o wiele wikszy niz w przypadku innych serwerow ftp). Dodatkowo wastgpomni€, ze w jego kodzie nie
znaleziono "bgdéw krytycznych". Wywany jest m.in. na serwerach ftp.redhat.com, fiprisd.org, ftp.suse.co
ftp.ximian.com, ftp.kde.org, ftp.debian.org, ftpagne.org, ftp.gnu.org i inne, co potwierdzagiez vsftpd jest
zaufanym i dojrzatym nagglziem. Sama nazwa mowi za siebie - "vs" jest sknaid Very Secure. 3k chcesz
mie¢ bezpieczny, wydajny i stabilny serwer FTP, powngiesprobowavsftpd. Opisana tu instalacja i
konfiguracja tyczy i systemu FreeBSD, ale jest bardzo podobna w prkypimeych UNIX'owych systeméw.

2. Instalacja

Proponowatbym zaopatrzenie $¥ najnowsz wersg zrodet demona, kt@rpowinien& znale¢ na stronie
http://vsftpd.beasts.org/. Mesz take wzy¢ do jego instalacji portéw, wydajemy ¢ei ponizsze polecenia:

# cd /usr/ports/ftp/vsftpd
# make build && make install && make clean

Gdy vsftpd zainstalowat sbezzadnych problemow, to ndemy teraz przé¢ do jego konfiguracji, przed tym
jednak sprawz jeszcze czy nie maszjuruchomionego jakiegdnnego serwera FTP,zeli tak - wyhcz go.

Wypadaio by te utworzy¢ nowego aytkownika oraz grug aby serwer nie byt uruchamiany z poziomu roatta (
wzgledu na bezpieczstwo). Wydajemy wic nasgpujace polecenia:

# pw groupadd -g 75 -n ftp
# pw useradd -u 75 -g ftp -c "FTP Service" -d /home [ftp -m -s /shin/nologin -n ftp

Bedziemy te potrzebowa pustego katalogu, do ktéregéytkownik “ftp™ nie lzdzie miat prawa dogpu. Do
czego on si przyda opisg ponizej. Niech tym katalogiemdolzie /var/chroot/vsftpd. Aby utworzyten katalog
wydajemy nasfpujace polecenie:

# mkdir /var/chroot/vsftpd/

Po wykonaniu powsszych czynngci mozemy przej¢ do konfiguracji, ktéra jak jopisalem wczaniej jest
bardzo prosta.

3. Konfiguracja

Format, w jakim g zapisywane opcje konfiguracyjne wyda nastpujaco:

opcja=warto  $¢
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Zauwez, ze nie ma spacji poredzy znakiem "=, a naz opcji oraz wartscia. Takiej koncepcji nalzy sie
trzyma: przy konfigurowaniu vsftpd.

Aby wszystko w haszym systemie byto w mneiaporzdkowane, proponsijjuz na pocatku utworzy¢ katalog
“vsftpd®, w ktorym lgda znajdowa sie wszystkie potrzebne nam pliki konfiguracyjne (§edisty, bannery) o tyi
w dalszej czsci artykutu. Narazie zajmiemyeskonfiguraci. Edytujmy wic plik vsftpd.conf. (np. edytorem VI):

# mkdir /usr/local/etc/vsftpd
# vi lusr/locall/etc/vsftpd.conf

Rozdziat ten podzielitem na 2 podrozdziaty, w ktdropisz kolejno serwer do zastosoiw&domowych" oraz
serwer dla anonimowychzytkownikéw".

3.1. Podstawowa konfiguracja

Poniej zostat przedstawiony plik zawiegay podstawow konfiguracg vsftpd, ze wzgldéw bezpieczgstwa
serwera zabronimyaytkownikom poruszania sipo catym systemie. Inaczej méwiograniczymy maiwo$¢
poruszania sido jego katalogu domowego. Oto przyktadowa zawarttakiego pliku:

--- vsftpd.conf ---

# Ustawiamy tutaj, z poziomu jakiego u zytkownika ma by ¢ uruchamiany nasz serwer:
nopriv_user=ftp

# Uruchomienie serwera w trybie standalone. Je sli chcemy aby nasz vsftpd byt

# uruchamiany w trybie inetd, rezygnujemy z tej opc ji, poniewa z domy slnie jest

# ona ustawiona na "NO":

listen=YES

# Definiujemy, tutaj na jakim porcie ma nastuchiwa ¢ serwer (domy  slnie jest to port 21):

listen_port=21

# Zabronienie logowania anonimowych u zytkownikow:
anonymous_enable=NO

# Zezwolenie logowania dla lokalnych u zytkownikéw
local_enable=YES

# Pozwolenie do zapisu we wiasnym katalogu
write_enable=YES

# Umask (022 jestu zywany przezwi  ekszo $¢ serwerdw ftp)
local_umask=022

# Wt aczenie llogowania
xferlog_enable=YES

# scie zka do pliku z logami
xferlog_file=/var/log/xferlog.log

# Logi w formacie xferlog (jest wykorzystywany m.in . przez wu-ftpd)
xferlog_std_format=YES

# Maksymalna liczba pot aczonych u zytkownikéw
max_clients=5

# Maksymalna liczba u zyktownikbw mog acychsi e pot aczy ¢ z tego samego adresu IP
max_per_ip=2

# Banner, ktéry b edzie wy swietlany przy ka zdym pot aczeniu z serwerem
ftpd_banner=Prywatny serwer FTP - Powered by: vsftp d

# Userzy nie mog a wychodzi ¢ poza swéj katalog domowy
chroot_local_user=YES

# Ustawiamy katalog dla chroot'a:
secure_chroot_dir=/var/chroot/vsftpd

# Listau  zytkownikow, ktérzy mog a wychodzi ¢ poza swdj katalog domowy,
# musisz utworzy ¢ ten plik.
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# np: touch /var/chroot/vsftpd/vsftpd.chroot_list

# Dodanie u  zytkownika odbywa si e poprzez dopisanie nazwy usera do tego pliku.
# np: echo "tomek" >> /var/chroot/vsftpd/vsftpd.chr oot_list
chroot_list_enable=YES

chroot_list_file=/var/chroot/vsftpd/vsftpd.chroot_|I ist

--- end of vsftpd.conf ---

Zapisujemy ustawienia (ESC + :wq)slléo nam na razie wystarczy, przechodzimy do kedgjo rozdziatu
dotyczicego uruchamiania vsftpd.sliechcemy utworzy drugi serwer, ktéry dilzie przeznaczony tylko i
wytacznie dla anonimowychzytkownikéw - czytamy dale;.

3.2. Konfiguracja ftp dla anonimowych uzytkownikéw
Utworzymy sobie najpierw drugi plik konfiguracyjnktory bedzie nosit nazw np. “vsftpd2.conf:

# touch /usr/local/etc/vsftpd/anonymous.conf
# vi lusr/locall/etc/vsftpd/anonymous.conf

Nasepnie edytujemy go i ustawiamy w nim ngstijace opcije:

--- anonymous.conf ---
# Nazwa u zytkownika, z pod ktérego b edziemy uruchamiali vsftpd
nopriv_user=ftp

# Uruchamianie w trybie standalone
listen=YES

# Port, na ktérym b edzie nastuchiwat nasz anonimowy ftp
# (ustawiamy t a warto $¢ wedtug wlasnych potrzeb):
listen_port=2121

# Nazwa u zytkownika, ktéry b edzie odpowiedzialny za obstug e anonimowego ftp
# Jego katalog domowy, b edzie jednocze  snie katalogiem domowym dla anonimowych u zytkownikow:
ftp_username=ftp

# Katalog dla chroot'a:
secure_chroot_dir=/var/chroot/vsftpd

# Zabraniamy logowanie na lokalnych u zytkownikow:
local_enable=NO

# Zezwalamy na logowanie si e na anonimowego u  zytkownika (anonymous):
anonymous_enable=YES

# Serwer nie b edzie pytat o hasto, podczas logowania ha anonymous:
no_anon_password=YES

# Pozwalamy na download plikéw, ktére b eda miaty ustawione prawa do odczytu (readable):
anon_world_readable_only=YES

# Zabraniamy na upload plikbw:
anon_upload_enable=NO

# Ukrywamy prawdziwych u zytkownikéw oraz grup dla plikéw lub katalogéw
# (vsftpd zamieni je na nazwy u zytkownika odpowiedzialnego za anonimowy ftp):
hide_ids=YES

# Ustawiamy komunikat powitalny:
ftpd_banner=Anonimowy serwer FTP - Powered by: vsft pd

# Logowanie w standardzie vsftpd:
xferlog_enable=YES
xferlog_std_format=NO
vsftpd_log_file=/var/log/vsftpd.log

--- end of anonymous.conf ---

Tak skonfigurowany serwer jest gotowy do uruchornaigjak to zrobé opisane jest poagj w kolejnym rozdziale
Oczywiscie mazesz powzszy przyhad zmodyfikow¢ wectug wasnych upodoln. Jest jeszcze jedna zna
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rzecz, o ktorej warto wspomi¢ przy anonimowym serwerze ftp, mianowicie sprawaagl plikéw. Aby
uzytkownicy mogli wysytd pliki na nasz serwer musimy utworzgowy katalog np. "upload” i natlenu
odpowiednie prawa do odczytu i zapisu. Katalog mosvi znajdowé sic w katalogu domowymaytkownika ftp
(odpowiadajcego za anonimowy serwer ftp):

# mkdir /home/ftp/upload
# chown ftp:ftp /home/ftp/upload

Nasepnie do pliku anonymous.conf dodajemy lub modyf#my nastpujace opcje:

# Pozwolenie do zapisu w domowym katalogu:

write_enable=YES

# Zezwolenie do uploadu plikéw:

anon_upload_enable=YES

# Pozwolenie anonimowemu u zytkownikowi do tworzenia nowych katalogow:
anon_mkdir_write_enable=YES

# Pozwolenie do modyfikacji plikéw/katalogéw (nadpi sywanie/kasowanie/zmiana nazwy):
anon_other_write_enable=YES
# Domy sIny umask dla plikéw utworzonych przez u zytkownikow korzystaj acych z anonimowego ftp:

anon_umask=022

Oczywicie korzystanie z powagzych opcji hdzie maliwe jedynie w katalogu, ktéryedzie zawierat
odpowiednie prawa do zapisu w katalogu domowygtkownika ftp.

Po zapoznaniu si poprawnym skonfigurowaniu vsftpd zapraszam dmepzytania kolejnego rozdziatu
paswieconemu uruchamianiu tego demona.

4. Uruchamianie

Uruchamianie vsftpd jest bardzo proste.d8/a sposoby na jego uruchomienie poprzez "odpalleyu z poziomu
inetd lub w trybie standalone. W drugim przypadkystarczy wyda nastpujace polecenie i serwer uruchomg si
"w tle™:

# lusr/local/libexec/vsftpd &

Aby utatwi¢ sobiezycie, proponowatbym napiéaobie maty skrypt startowy. Utwérzmy w
katalogu /usr/locall/etc/rc.d plik “vsftpd.sh’, rgstie wstawmy do niego ten fragment:

#!/bin/sh

case $1in
start)

Jusr/local/llibexec/vsftpd &
echo -n "Uruchamianie vsftpd"

stop)
killall vsftpd
echo -n "Zatrzymanie vsftpd"

reload)
killall vsftpd
lusr/local/libexec/vsftpd &
echo -n "Restartowanie vsftpd"

" "
echo "Usage: $0 {start|stop}"
exit 1

esac

Teraz korzystanie z tego skryptu jest bardzo pradienowicie wystarczy wydapolecenia, odpowiednie do
wykonywanych czynngi (uruchamianie, zatrzymanie, restartowanie):

# lusr/local/etc/rc.d/vsftpd.sh start

# lusr/local/etc/rc.d/vsftpd.sh stop
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# lusr/local/etc/rc.d/vsftpd.sh reload

Powyzsze czynnéci dziatap, gdy plik konfiguracyjny znajduje siw domysinym katalogu, gdzie zostat
zainstalowany (jest to /usr/local/etc/)sllgdnak "config" mamy w innym miejscunten domylny katalog
musimy przy uruchamianiu vsftpd pddeiezke do tego pliku. Dla przykfadu plik znajdujesv katalogu /root i
nosi nazw ftp.conf. W celu uruchomienia naszego serweravitdajemy polecenie o nagujacej sktadni
(/sciezka/do/vsftpd/ dciezka/do/configu &):

# lusr/local/libexec/vsftpd /root/ftp.conf &

Podobnie mgemy posipi¢, gdy chcemy uruchorfiwiccej niz jeden serwer ftp na naszym serwerze. Musimy
jednak paneta¢, ze jesli uzywamy jedno naley zmient w kazdym z plikbw konfiguracyjnych portaywany
przez vsftpd. Opcja odpowiadap za to to “listen_port’. dieposiadamy paradreséw IP i chcemy uruchaodni
vsftpd na kadym z tych adreséw modyfikujemy jedynie optisten_address, we wszystkich plikach
konfiguracyjnych. W&cej o tych opcjach przeczytaj w rozdziale "Poze@spakydatne opcje przy konfiguracji'.
Przyktadowo jéli chcemy mi€ 2 serwery ftp, a configami dla tych serwerawpski vsftpdl.conf oraz
vsftpd2.conf znajdue sé w katalogu /usr/local/etc/vsftpd, po uprzednidj modyfikaciji wydajemy nagpujace
polecenia:

# lusr/local/libexec/vsftpd /usr/local/etc/vsftpd/f tpl.conf &
# lusr/local/libexec/vsftpd /usr/local/etc/vsftpd/f tp2.conf &

Drugim sposobem, jak fuwspomniatem jest niwo$¢ "odpalenia” vsftpd z poziomu inetd.zéd juz
zdecydowalimy sk skorzysté z tego sposobu, nale zrezygnowa (usuryé lub zakomentowd opcg “listen™. W
pliku konfiguracyjnym naszego ftp, poniesdomyélnie jest ona ustawiona na "NO", luliljenie chcesz usuwa
tej opcji, maesz wpisé tam warté¢ "NO". Kolejnym krokiem jest dodanie naptujacej linijki do

pliku /etc/inetd.conf:

ftp stream tcp nowait root /usr/localll ibexec/vsftpd vsftpd

Na koniec nalzy zrestartowé proces inetd.

# kill -HUP “cat /var/run/inetd.pid”

Gdy mamy ju uruchomiony serwer ftp, wypadato by sprawdeizy dziata poprawnie. Memy wy¢ do tego
programu telnet, lub ftp, ktéry powinien ddostpny w kazdym systemie FreeBSD. dlieujzymy komunikat
powitalny, wszystko powinno dziatgoprawnie.

5. Pozostate przydatne opcje przy konfiguracji

W rozdziale tym chciatlem przedstavimne przydatne opcje, ktére mpsic Ci przyda& podczas konfigurowania
vsftpd. Jest ich dio, niestety mniej kinp. w proftpd, wgksza¢ mozecie znalé¢ w manualu, ktory jest naprawd
obszerny (niestety wiyku angielskim). Ja postarang sipis& tylko czs¢ z nich.

Opcja ta pokazuje informagcp procesie systemowym vsftpd, inaczej mgpypokazuje co danyzytkownik robi
po pohczeniu st z naszym serwerem:

setproctitle_enable=YES

Za pomog tej opcji (domylnie jej wartg¢ jest ustawiona na "NO") memy sprawd, ze wytkownik zamiast
numeréw PID i GID, bdzie widziat tekstowe nazwyzytkownika oraz grupy zasgizapcymi danym plikiem lub
katalogiem:

text_userdb_names=YES

Czas wyraony w sekundach, definiagy to, ile wytkownik maze byt w bezczynnéci (idle) - standardowo (300
S):

idle_session_timeout=300

Opcja odpowiadafa za tzw. banner, czyli komunikat, ktorydzie wyswietlany podczas kalego podczenia z
naszym serwerem, dta ona podobnie jak opisana pc«zej opcja ftpd_banner, z tyrze tutaj tworzymy osobn
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plik do takiego bannera i rzemy wstaw¢ dtuzszy komunikat (dorrsinie ustawiamy ticiezke do tego pliku, pc
uprzednim jego utworzeniu):

banner_file=/usr/local/etc/vsftpd/banner

Definiujemy nazw pliku, ktory podobnie jak w opcjach ftpd_bannesmbanner_file édzie wyswietlat
komunikat powitalny, tylee najpierw musi on sipoprawie zalogow@ Plik ten (.message) naleutworzyt w
katalogu gtownym gytkownika:

message_file=.message

Definiujemy tutaj nawy katalogow lub rozgamia do plikdw, ktore dxla widoczne, ale niedalzie maliwosci na
manipulowanie nimi (zmiannazwy, pobieranie ich z serwera, kopiowanie ifdrzyktadowo, chcemy aby dany
uzytkownik nie miat dosfpu do katalogu files/ i nie mégt nic w nim zmiefia talkke aby nie mogt nic zrobiz
plikami z rozszeeniem *.mp3 oraz *.avi, rozszenia te umieszczamy w klamrach i oddzielamy je grdg@ami:

deny_file={*.mp3,files/,*.avi}

Opcja ta mazemy ukry¢ nazwy katalogdéw / plikbdw, podobnie jak zostalosapie powyej nazwy rozszeen

plikobw lub nazwy katalogdw umieszczamy peddy dwoma klamrami i oddzielamy je przecinkami,
przyktadowo chcemy ukiyprzed uytkownikiem wszystkie pliki, ktére dgla miaty rozszeenie *.doc:
hide_file={*.doc}

Te dwie opcje odpowiadaga list uzytkownikéw, ktérzy nie bda mieli pozwolenia na logowanie do serwera.
wpisaniu nazwy giytkownika, ktory kedzie znajdowat gina tej lécie podczas logowania pojawgdiomunikat
'‘Permission denied.'. Nazwy tychytkownikdw mazemy dopisywé poprzez uycie komendy echo, lub poprostu
edytupc ten plik i wpisujc jedry pod drug:

userlist_enable=YES
userlist_file=/usr/locall/etc/vsftpd/userlist

W opciji tej ustawiamy adres ip, na ktoérym vsftpd mastuchiwé. Przydatna jdi chcemy uruchont wicksz
liczbe serwerdw na jednym komputerze. Ocz§eig jesli mamy odpowiedni ilos¢ adresow ip.

listen_address=111.222.333.444

Logowanie kdzie odbywa sig, tylko w tedy gdy w pliku konfiguracyjnym vsftpdstawimy warté¢ "YES" przy
opcji "xferlog_enable:

xferlog_enable=YES

vsftpd obstuguje logowanie w dwéch standardachrwsizym z nich jest xferlog , wykorzystywany przeele
analizeréw, oraz drugi o wiele czytelniejszy i gexyniejszy standard vsftpd. Miiwe jest take korzystanie z
tych dwoch standardéw na raz. 8hdo tego opcja “dual_log_enablejligdecydowaté sig na to, powinieng
przy tej opcji ustawd wartas¢ "YES":

dual_log_enable=YES

W przypadku, gdy chcemy skorzystapierwszego opisanego przezemnie standardu, péwin do pliku
konfiguracyjnego dopisatakie oto opcje:

xferlog_std_format=YES
xferlog_file=/var/log/xferlog.log

Jesli jednak chcemy skorzysta drugiego ze standardow do tego pliku dopisujeastpujace linijki:

xferlog_std_format=NO
vsftpd_log_file=/var/log/vsftpd.log

Ciekawy opchp jest takke “user_config_dir’, ktéra pozwala przypgmtkowas dowolnemu aytkownikowi w

systemie konkretne opcje. Motp by np. takie opcje jak listen_address, banner_filex nper_ip, max_clients,
xferlog_file, vsftpd_log_file, itp. Definiujemy \ec sciezke do takiego katalogu, oraz tworzymy go w systema
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zdefiniowaniu tej opcji w pliku konfiguracyjnym, fipd kedzie automatycznie szut pliku, ktéry nosi taa sana
nazwe jak uzytkownik systemowy. Na przykiad dlaytkownika "tomek™ takim plikiem

bedzie /usr/locall/etc/vsftpd/user_conf/tomek, w tyhadmie pliku kedziemy ustawié konkretne opcje dla tego
uzytkownika.

user_config_dir=/usr/local/etc/vsftpd/user_conf/
6. Na koniec

Niniejszy artykd dedykug mojej Wspaniatej i Kochanej Anusi! Zaghly wynikapce z mojej strony z géry
przepraszaniZycze mitego korzystania z vsftpd, ktory mimee nie jest tak rozbudowanym serwerem jak np.
proftpd, zastuguje na da uznanie. M§le, ze zdoldzie take dobg opinic u Ciebie. Oryginalna oraz najnowsza
wersja tego artykutu znajdujezgia stroniénttp://zso.tbg.net.pl/~tomek/vsftpd_howto.hiiddli chcesz umigci¢
ten artykut na swojej stronie, skontaktuj e mmy, poprzez e-mail tomek(at)zso.tbg.net.pbodajc w nim adres
strony, na ktorej &dzie sé on znajdowat. Jedynym vmym warunkiem, jaki musisz spednjest zamieszczenie
tego dokumentu w cadoi (ma on by zgodny z oryginatem), oraz w méamaozliwosci jego aktualizacja, po
ukazaniu si najnowszej jego wersji w sieci.

$ld: vsftpd_howto.html,v 1.2 2004/06/08 21:55:19 to mek Exp $
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